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INTRODUCCION

Prosegur Gestion de Activos Colombia SAS garantiza la proteccion de los derechos de Habeas
Data, privacidad, intimidad, buen nombre, e imagen, y con tal propdsito todas sus actuaciones se
regirdn siempre por principios de buena fe, legalidad, autodeterminacién informatica, libertad y
transparencia.

La sociedad Prosegur Gestion de Activos Colombia SAS domiciliada en la ciudad de Bogota en la
CIl 19 No. 68 b - 76, con direccion electrénica www.prosegur.com.co, con teléfonos (+601) 3444420 y
correo electrénico habeasdata.colombia@prosegur.com (quién en adelante se denominara como “la
empresa”), en cumplimiento de su objeto social y en ejercicio de sus actividades ocasionales o
permanentes actla como Responsable o como Encargado del tratamiento de datos personales. Asi
mismo, dada la pertenencia de Prosegur Gestion de Activos Colombia SAS al Grupo Empresarial
PROSEGUR, es comun que parte de la informacién personal administrada por la empresa,
particularmente la que refiere a reportes, resultados e informacién estadistica o0 asociada a servicios
de servidores de informacién, sea compartida con la casa matriz del Grupo, o con empresas filiales o
pertenecientes al Grupo Empresarial y aliados comerciales con acuerdo vigente , quienes actuaran
como Encargadas del tratamiento de Prosegur Gestion de Activos Colombia SAS y excepcionalmente
también podran actuar como Responsables de tratamiento. Por esta razén y para dar cumplimiento a
la ley de proteccion de datos, se expide la presente Politica de Tratamiento de la Informacién Personal,
la cual busca dar a conocer los principios y directrices que guian el tratamiento de datos personales
por la empresa, logrando de esta forma fortalecer la confianza de los titulares de la informacion personal
cuando aquellos entreguen sus datos personales a Prosegur Gestion de Activos Colombia SAS, para
su tratamiento.

MARCO NORMATIVO

1. El Articulo 15° de la Constitucion Politica de Colombia establece el derecho que tienen todas
las personas a conocer, actualizar y rectificar las informaciones que se hayan recogido sobre
ellas en bases de datos o archivos, tanto de entidades publicas como privadas. Asi mismo, este
derecho comprende otras facultades como las de autorizar el tratamiento, incluir nuevos datos,
excluirlos o suprimirlos de una base de datos o archivo.!

2. Enel afio 2008 se expidi6 la Ley Especial de Habeas Data?, que regula lo que se ha denominado
como el “habeas data financiero”, es decir el derecho que tiene todo individuo a conocer,
actualizar y rectificar su informacién personal, comercial, crediticia y financiera contenida en
centrales de informacién publicas o privadas, que tienen como funcién recopilar, tratar y circular
esos datos con el fin de determinar el nivel de riesgo financiero de su titular. Esta ley considera
titular de la informacion tanto a las personas naturales como las juridicas.

3. En octubre de 2012 se expidio la Ley 1581, “Ley General de Proteccion de Datos Personales”,
que desarrolla el derecho de Habeas Data desde una perspectiva mas amplia que la financiera
y crediticia. Asi, cualquier titular de datos personales tiene la facultad de controlar la informacién
que se ha recolectado de si mismo en cualquier base de datos o archivo, sea administrado por
entidades privadas o publicas.

Bajo esta Ley General es titular del dato la persona natural. Solamente, en ocasiones especiales
podria serlo una persona juridica.®

1 De acuerdo con la sentencia C-748 de 2011 de la Corte Constitucional
2 Ley 1266 de 2008, Ley Especial de Habeas Data.
3 Situaciones especiales previstas por la Corte Constitucional, Sentencia C-748 de 2011
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De acuerdo con lo anterior, en el Decreto 1377 de 2013 Articulo 27, dispone que las
Organizaciones establezcan Politicas Internas efectivas para garantizar:

1. Una estructura administrativa en la Organizacion, proporcional a su estructura, para
implementar las Politicas Adoptadas.

2. Mecanismos internos para poner en practica las politicas, incluyendo herramientas de
implementacién, entrenamiento y programas de educacion.

3. Laadopcién de procesos para la atencion de reclamos y consultas de los Titulares.

AMBITO DE APLICACION

La presente Politica sera aplicable a todos los datos personales registrados en cualquier base de datos
gue los haga susceptibles de tratamiento directamente por Prosegur Gestion de Activos Colombia
SAS como Responsable, asi como también ser& aplicable por los terceros que obren en nombre de
Prosegur Gestion de Activos Colombia SAS como sus Encargados.

Asi mismo, la presente Politica sera aplicable a todos los datos personales a los que, con ocasién a la
tipologia de los servicios prestados, Prosegur Gestién de Activos Colombia SAS acceda y trate por
cuenta del Responsable del tratamiento y, consecuentemente, actie como Encargado del tratamiento.
Lo dispuesto en esta Politica se complementara con las obligaciones establecidas en los contratos de
prestacion de servicios y acuerdos de tratamiento de datos que Prosegur Gestién de Activos
Colombia SAS firme en calidad de prestador de servicios y Encargado.

OBJETIVOS

I.  Prosegur Gestion de Activos Colombia SAS y las empresas que conforman el Grupo
Empresarial PROSEGUR estan firmemente comprometidas con la Proteccion de los Datos de
caracter personal que trata en el transcurso de su actividad, con el objetivo principal de proteger
los derechos y libertades fundamentales de las personas fisicas, y en particular, su derecho a
la proteccion de los datos personales.

.  Con elfin de llevar a cabo este compromiso y de dar cumplimiento a las obligaciones en materia
de Proteccion de Datos, segun lo previsto en la Ley 1581 de 2012 “Por la cual se dictan
disposiciones generales para la proteccion de datos personales”, del Decreto 1377 de 2013 y
demas normas aplicables, hemos desarrollado la presente Politica para el Tratamiento de la
Informacién Personal que tiene por objetivo formalizar los principios que todo empleado de
Prosegur Gestion de Activos Colombia SAS y las empresas que conforman el Grupo
Empresarial PROSEGUR debe conocer y cumplir en materia de proteccién de datos.

DEFINICIONES

De conformidad con la legislacion vigente, se determinan las siguientes definiciones para la
interpretacion de la presente politica:

1. Autorizacion: Consentimiento previo, expreso e informado del titular para llevar a cabo el
tratamiento de datos personales.

2. Base de datos: Conjunto organizado de datos personales que sea objeto de tratamiento.

3. Dato personal: Cualquier informacion vinculada o que pueda asociarse a una o varias personas
naturales determinadas o determinables.
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4. Dato personal sensible: Datos personales que por su caracter pueden afectar la intimidad del
titular o cuyo uso indebido puede generar su discriminacion.

5. Encargado del tratamiento: Persona natural o juridica, publica o privada, que por si misma o
en asocio con otros, realice el tratamiento de datos personales por cuenta del Responsable del
tratamiento.

6. Habeas Data: Derecho fundamental contenido en el articulo 15 de la Constitucion Politica, el
cual garantiza a toda persona el derecho a conocer, actualizar y rectificar la informacién personal
gue se haya recogido sobre ella en archivos y bancos de datos de naturaleza publica o privada.

7. Responsable del tratamiento: Persona natural o juridica, publica o privada, que por si misma
0 en asocio con otros, decida sobre la base de datos y/o el tratamiento de los datos personales.

8. Titular: Persona natural cuyos datos personales sean objeto de tratamiento.

9. Tratamiento: Cualquier operaciéon o conjunto de operaciones sobre datos personales, tales
como la recoleccién, almacenamiento, uso, circulacion o supresion.

10. Transferencia de datos: Tiene lugar cuando el Responsable y/o Encargado del
tratamiento de datos personales, ubicado en Colombia, envia la informacién o los datos personales
a un receptor, que a su vez es Responsable del tratamiento y se encuentra dentro o fuera del pais.

11. Transmision de Datos: Tratamiento de datos personales que implica la comunicacién
de los mismos dentro o fuera del territorio de la Republica de Colombia, con el objeto de que un
Encargado realice tratamiento por cuenta del Responsable.

PRINCIPIOS DE CUMPLIMIENTO EN MATERIA DE PROTECCION DE DATOS

Prosegur Gestion de Activos Colombia SAS aplicara los siguientes principios, los cuales constituyen
las reglas a seguir en la recoleccion, manejo, uso, tratamiento, almacenamiento e intercambio de datos
personales:

1. Principio de finalidad: El tratamiento debe obedecer a una finalidad legitima, de acuerdo
con la Constitucién y la Ley, y debe ser informada al titular.

2. Principio de libertad: El tratamiento s6lo puede ejercerse con el consentimiento previo,
expreso e informado del titular. Los datos personales no pueden ser obtenidos o divulgados
sin previa autorizacion, o en ausencia de mandato legal o judicial que releve el
consentimiento.

3. Principio de veracidad o calidad: La informacién sujeta a tratamiento debe ser veraz,
completa, exacta, actualizada, comprobable y comprensible. Se prohibe el tratamiento de
datos parciales, incompletos, fraccionados o que induzcan a error.

4. Principio de transparencia: En el tratamiento debe garantizarse el derecho del titular a
obtener del responsable del tratamiento o del Encargado del tratamiento, en cualquier
momento y sin restricciones, informacion acerca de la existencia de datos que le conciernan.

5. Principio de acceso y circulacion restringido: El tratamiento se sujeta a los limites que se
derivan de la naturaleza de los datos personales y de las disposiciones de la presente ley y
la Constitucion. En este sentido, el tratamiento sélo puede estar a cargo de personas
autorizadas por el titular y/o por las personas previstas en esta ley. Los datos personales,
salvo la informacién publica, no pueden estar disponibles en internet ni en otros medios de
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divulgacion o comunicacion masiva, salvo que el acceso sea téchicamente controlable para
brindar un conocimiento restringido solo a los titulares o terceros autorizados conforme a la
Ley General.

Principio de seguridad: La informacion sujeta a tratamiento por parte del responsable del
tratamiento o del Encargado del tratamiento se debe manejar con las medidas técnicas,
humanas y administrativas necesarias para otorgar seguridad a los registros evitando su
adulteracion, pérdida, consulta, uso 0 acceso no autorizado o fraudulento.

Principio de confidencialidad: Todas las personas que intervengan en el tratamiento de
datos personales que no tengan la naturaleza de publicos estan obligadas a garantizar la
reserva de la informacion, inclusive después de finalizada su relacién con alguna de las
labores que comprende el tratamiento, pudiendo sélo realizar suministro o comunicacién de
datos personales cuando corresponda al desarrollo de las actividades autorizadas en la Ley
General y en los términos de ésta.

Principio de necesidad y proporcionalidad: Los datos personales registrados en una base
de datos deben ser los estrictamente necesarios para el cumplimiento de la finalidad del
tratamiento, la cual debe ser comunicada al titular. En consecuencia, los datos que se
solicitan deben ser adecuados, pertinentes y acordes con esa finalidad del Tratamiento.

Principio de temporalidad o caducidad: El periodo de conservacion de los datos
personales sera aquel necesario para alcanzar la finalidad para la cual se han recolectado.

Principio de legalidad en materia de tratamiento de datos: El tratamiento a que se refiere
esta Ley es una actividad regulada que debe sujetarse a lo establecido en ellay en las demas
disposiciones que la desarrollen.

DEBERES DE PROSEGUR GESTION DE ACTIVOS COLOMBIA SAS EN EL TRATAMIENTO
DE DATOS PERSONALES

Cuando Prosegur Gestion de Activos Colombia SAS actie como Responsable del
tratamiento de datos personales

a.

b.

Garantizar al titular en todo tiempo, el pleno y efectivo ejercicio del derecho de habeas data.
Solicitar y conservar, en las condiciones previstas en la ley, copia de la respectiva
autorizacion otorgada por el titular.

Informar debidamente al titular sobre la finalidad de la recoleccion y los derechos que le
asisten por virtud de la autorizacion otorgada.

Conservar la informacion bajo las condiciones de seguridad necesarias para impedir su
adulteracion, pérdida, consulta, uso 0 acceso no autorizado o fraudulento.

Garantizar que la informacién que se suministre al Encargado del tratamiento sea veraz,
completa, exacta, actualizada, comprobable y comprensible.

Actualizar la informacién, comunicando de forma oportuna al Encargado del tratamiento,
todas las novedades respecto de los datos personales que previamente le haya suministrado
y adoptar las demas medidas necesarias para que la informaciéon suministrada a este se
mantenga actualizada.

Rectificar la informacion cuando sea incorrecta y comunicar lo pertinente al Encargado del
tratamiento.

Suministrar al Encargado del tratamiento, segun el caso, Unicamente datos personales cuyo
tratamiento esté previamente autorizado de conformidad con lo previsto en la ley.

Exigir al Encargado del tratamiento en todo momento, el respeto a las condiciones de
seguridad y privacidad de la informacion del titular.

Tramitar las consultas y reclamos formulados en los términos sefalados en la ley.
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Adoptar un manual interno de politicas y procedimientos para garantizar el adecuado
cumplimiento de la ley y en especial, para la atencion de consultas y reclamos.

Informar al Encargado del tratamiento cuando determinada informacion se encuentra en
discusion por parte del titular, una vez se haya presentado la reclamacion y no haya finalizado
el tramite respectivo.

. Informar a solicitud del titular sobre el uso dado a sus datos personales.

Informar a la autoridad de proteccion de datos personales cuando se presenten violaciones
a los cadigos de seguridad y existan riesgos en la administracion de la informacién personal
de los titulares.

Cumplir las instrucciones y requerimientos que imparta la Superintendencia de Industria y
Comercio.

Cuando Prosegur Gestion de Activos Colombia SAS actie como Encargado del
tratamiento de datos personales:

a.
b.

Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de habeas data.
Conservar la informacion bajo las condiciones de seguridad necesarias para impedir su
adulteracion, pérdida, consulta, uso o0 acceso no autorizado o fraudulento.

Realizar oportunamente la actualizacion, rectificacion o supresion de los datos en los
términos de la ley.

Actualizar la informacion reportada por los Responsables del Tratamiento dentro de los cinco
(5) dias héabiles contados a partir de su recibo.

Tramitar las consultas y los reclamos formulados por los Titulares en los términos sefialados
en la ley.

Adoptar un manual interno de politicas y procedimientos para garantizar el adecuado
cumplimiento de la presente ley y, en especial, para la atencion de consultas y reclamos por
parte de los Titulares.

Registrar en la base de datos la leyenda "reclamo en tramite" en la forma en que se regula
en la presente ley.

Insertar en la base de datos la leyenda "informacién en discusion judicial" una vez notificado
por parte de la autoridad competente sobre procesos judiciales relacionados con la calidad
del dato personal.

Abstenerse de circular informacién que esté siendo controvertida por el Titular y cuyo
bloqueo haya sido ordenado por la Superintendencia de Industria y Comercio.

Permitir el acceso a la informacién Unicamente a las personas que pueden tener acceso a
ella.

Informar a la Superintendencia de Industria y Comercio cuando se presenten violaciones a
los cédigos de seguridad y existan riesgos en la administraciéon de la informacién de los
Titulares.

Cumplir las instrucciones y requerimientos que imparta la Superintendencia de Industria y
Comercio.

TRATAMIENTO DE DATOS PERSONALES POR PROSEGUR GESTION DE ACTIVOS
COLOMBIA SAS.

Recoleccién de autorizaciones

Sin perjuicio de las excepciones previstas en la ley, para el tratamiento de datos personales se
requiere de la autorizacion previa, expresa e informada del titular, la cual deber& ser obtenida
por cualquier medio que pueda ser objeto de consulta y verificacion posterior.

Prosegur Gestién de Activos Colombia SAS recolectara las respectivas autorizaciones, las
cuales pueden constar tanto en un documento fisico o electrénico, o en cualquier otro formato
que permita garantizar su posterior consulta, asi como mediante un mecanismo técnico o
tecnolégico idéneo, que permita manifestar u obtener el consentimiento via grabacion telefénica
o clic durante la navegacion de paginas web o formularios en linea.
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En el mismo sentido, se entendera que la autorizacion cumple con estos requisitos cuando se
manifieste (i) por escrito, (ii) de forma oral o (iii) las autorizaciones también podran obtenerse
mediante una conducta inequivoca del titular, de la cual se pueda concluir de manera razonable,
gue el titular otorgd autorizacion, y que, de no haberse surtido aquella conducta del titular, los
datos nunca hubieren sido capturados y almacenados en la base de datos.

Para dar cumplimiento a lo anterior, se podran establecer archivos fisicos o repositorios
electrénicos realizados de manera directa por la empresa o a través de terceros contratados
para tal fin.

En los casos en los cuales Prosegur Gestion de Activos Colombia SAS actie como
Encargado, el Responsable de los datos sera quien debe asegurar y conservar la autorizacion
previa, expresa e informada de la autorizacidon del tratamiento de los datos personales, emitida
por el titular de los mismos.

Tratamiento de informacion que no requiere autorizacion del titular

No se recolectara la autorizacion del titular para el tratamiento sus datos, cuando el tratamiento
de estos esté inmerso en alguno de las siguientes excepciones:

a. Informacion requerida por una entidad publica o administrativa en ejercicio de sus funciones
legales o por orden judicial.

b. Datos de naturaleza publica.

c. Casos de urgencia médica o sanitaria.

d. Tratamiento de informacién autorizado por la ley para fines histéricos, estadisticos o
cientificos.

e. Datos relacionados con el registro civil de las personas.

Tratamiento y finalidades a las que serdn sometidos los datos personales

Los datos personales son siempre de propiedad de las personas a las que se refieren y sélo
aguellas pueden decidir sobre los mismos. En este sentido, Prosegur Gestién de Activos
Colombia SAS hace uso de los datos sélo para aquellas finalidades para las que se encuentra
debidamente facultado por la ley o autorizado por el titular, y en todo caso respetando la
normatividad vigente sobre proteccion de datos personales.

En todo caso, y para aquellos datos que no sean de naturaleza publica, los mismos solo seran
revelados con la expresa autorizacion del titular o cuando una autoridad competente lo solicite.
Particularmente las finalidades para las que son empleados los datos al interior de Prosegur
Gestion de Activos Colombia SAS. son:

Tratamiento de datos personales en calidad de Responsable

Trabajadores

La informacién de los trabajadores sera tratada manual y automaticamente con la finalidad
de administrar la relacién laboral entre Prosegur Gestién de Activos Colombia SAS y el
trabajador o colaborador, y particularmente para:

1. Cumplir las obligaciones a cargo del empleador, determinadas por la ley laboral
colombiana o que hayan sido impartidas por autoridades competentes.

2. Gestionar el pago de la n6minay la seguridad social, o que puede incluir realizar registros
en portales bancarios.

3. Entregar dotacion al trabajador.
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Ejecutar y evidenciar la participacion del trabajador en entrenamientos, actividades,
talleres, capacitaciones y plan de formacion.

Adelantar procedimientos disciplinarios.

Implementar el denominado Sistema de Gestion de Seguridad y Salud en el Trabajo (SG-
SST).

Crear y administrar los usuarios que permiten el acceso a las plataformas (software) de la
empresa y de correos electronicos.

Mantener comunicacion a través de e-mail, teléfono, mensajes de texto (SMS y/o MMS),
mensajeria instantanea o de cualquier otro medio de comunicacion;

Realizar entrevista con poligrafo, para cumplir con los requisitos de los clientes (en los
casos que se requiera);

Evaluar el desempefio, las habilidades y competencias en el desarrollo de las funciones
diarias;

Realizar las actividades programadas por bienestar para mejorar el clima laboral;
Realizar los registros contables que obliga la ley;

Consultar y/o verificar su informacion en listas de control Nacional e Internacional
relacionadas con Lavados de Activos y Financiacion del Terrorismo;

Adelantar procesos de calificacion de origen y porcentaje de pérdida de capacidad laboral
en los cuales sea parte el trabajador(a);

Presentar solicitudes y tramites pensionales;
Contactar a familiares en casos de emergencia;
Emitir certificados laborales y brindar referencias laborales a quien las solicite;

Datos personales sensibles como la imagen, captada por camaras de seguridad, seran
tratados con la finalidad de controlar el ingreso a las instalaciones de la empresa, velar
por la seguridad en las instalaciones de la empresa, también promover ambientes de
trabajo sanos y detectar e investigar conductas irregulares de funcionarios, proveedores,
visitantes y/o terceros.

Datos personales sensibles como la imagen, captada en fotografias, seran tratados con
la finalidad de realizar la documentacién del personal con carné, conservar soporte de las
actividades recreativas o culturales y de bienestar, registro de la temperatura al ingresar
a las instalaciones, asi como realizar publicaciones internas o externas, como en la pagina
web o redes sociales de la empresa y las actividades inherentes a las labores del cargo.

Datos personales sensibles como la voz e imagen captada en teleconferencias, celular
corporativo o reuniones virtuales, seran tratados con la finalidad registrar la realizacion de
eventos en general y las actividades inherentes a las labores del cargo.

Datos personales sensibles como la voz captada en llamadas internas, seran tratados con
la finalidad de llevar un registro de la calidad de las funciones prestadas por los
trabajadores, y permitir su consulta posterior.
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22. Datos personales sensibles como la huella, seran tratados con la finalidad de acreditar el
consentimiento en asuntos contractuales.

23. Datos de caracter sensible como el seguimiento a sintomas de salud, seran recolectados
con la Unica finalidad de cumplir los protocolos de bioseguridad por emergencias
sanitarias y por pandemias.

24. Realizar comunicaciones de caracter comercial acerca de la empresa o del grupo
empresarial al que pertenece.

25. Realizar perfilados y actividades de analitica predictiva con objeto de estudiar y predecir
comportamientos y mejorar la productividad de la empresa.

26. Realizar proyectos de automatizacion de procesos de negocio para mejorar los productos
y servicios ofrecidos por la empresa.

27. Circulacion de la informacion por Transmision y/o transferencia de acuerdo con lo descrito
en el numeral 8.4.1 de la presente Politica.

28. Las demas contenidas en la respectiva autorizacion o aviso de privacidad.

La informacién recolectada de trabajadores correspondera principalmente a datos de
identificacion, datos de ubicacién, datos relacionados con la historia laboral y experiencia
profesional del trabajador, e informacion socioeconémica. Para el caso de los trabajadores, la
informacion personal que soporte el SG-SST sera conservada por el término de veinte (20) afios
a partir de la finalizacion de la relacion laboral de acuerdo a lo ordenado por la Resolucién 312
de 2019, y la informacién de la historia laboral relacionada con contribuciones a parafiscales y
seguridad social en general, serd almacenada por el termino de ochenta (80) afios a partir de la
finalizacién de la relacién laboral de acuerdo a las circunstancias legales o contractuales que
hagan necesario la conservacién de la informacion.

Familiares y beneficiarios de los trabajadores

La informacion de los familiares y beneficiarios de los trabajadores sera tratada manual y
automaticamente con la finalidad de cumplir las obligaciones laborales a cargo de Prosegur
Gestién de Activos Colombia SAS vy particularmente para:

1. Cumplir las obligaciones a cargo del empleador, determinadas por la ley laboral colombiana
0 que hayan sido impartidas por autoridades competentes.

2. Realizar y gestionar la realizacion de afiliaciones de los beneficiarios de los trabajadores a la
seguridad social y cajas de compensacion.

3. Realizar y conservar soporte de las actividades de bienestar, recreativas o culturales y del
desarrollo de las diferentes actividades propias de una relacion laboral.

4. Realizar notificaciones de algun caso de emergencia en el que el colaborador de Prosegur
se vea involucrado.

5. La informacién recolectada de familiares y beneficiarios de los trabajadores correspondera
principalmente a datos de identificacion. Dicha informacion sera conservada por el mismo
término que sea conservada la informacion personal del trabajador por quien sus datos son
tratados por la empresa, considerando ademas las circunstancias legales o contractuales
gue pudieran hacer necesario el tratamiento por un término adicional.
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Trabajadores retirados

La informacion de los extrabajadores se trata manual y automaticamente con la finalidad de
suministrar informacion general a los interesados sobre la relacion laboral que existio entre
Prosegur Gestién de Activos Colombia SAS y el trabajador o colaborador, y particularmente
para:

1. Emitir certificados laborales, y brindar referencias laborales a quien las solicite.

2. Atender solicitudes de consulta por parte de sus titulares, causahabientes o aquellos que
la ley autorice a realizar consultas.

3. Cumplir con las obligaciones que impone la ley laboral colombiana.

La informacién recolectada de los extrabajadores corresponderd principalmente a datos de
identificacion, datos de ubicacion, datos relacionados con la historia laboral y experiencia
profesional del trabajador, e informacion socioecondémica. Para el caso de los ex trabajadores, la
informacion personal que soporte el SG-SST sera conservada por el término de veinte (20) afios
a partir de la finalizacién de la relacién laboral de acuerdo a lo ordenado por la Resolucién 312 de
2019, y la informacién de la historia laboral relacionada con contribuciones a parafiscales y
seguridad social en general, sera almacenada por el termino de ochenta (80) afios a partir de la
finalizacion de la relacién laboral de acuerdo a las circunstancias legales o contractuales que hagan
necesario la conservacion de la informacion.

Candidatos, aspirantes o participantes en procesos de seleccién
La informacién de los candidatos sera tratada manual y automaticamente con la finalidad de
seleccionar personal para la empresa y finalmente concretar una relacion laboral entre el aspirante
y Prosegur Gestion de Activos Colombia SAS. y particularmente para:

1. Permitir el desarrollo de los procesos de seleccidon de la empresa.

2. Verificar la veracidad de la informacién aportada y rectificar las referencias personales y/o
laborales proporcionadas.

3. Consultar antecedentes disciplinarios y/o judiciales.

4. Realizar pruebas psicotécnicas, psicofisicas, y/o entrevista con poligrafo, asi como examenes
médicos de ingreso.

5. Realizar estudios de seguridad, lo que puede incluir la realizacion de visitas domiciliarias.

6. Datos personales sensibles como la huella, seran tratados con la finalidad de acreditar el
consentimiento en asuntos contractuales.

7. Consultar y/o verificar su informacion en listas de control Nacional e Internacional relacionadas
con Lavados de Activos y Financiacion del Terrorismo.

8. Formalizar la relacién contractual, lo que comprendera el proceso de contratacion.

9. Enviar comunicaciones relacionadas con futuras posiciones o procesos de seleccion para
vacantes de la empresa o del Grupo Empresarial al que pertenece.

La informacion recolectada de candidatos correspondera principalmente a datos de identificacion,
datos de ubicacion, datos relacionados con la historia laboral y experiencia profesional del
trabajador. Para el caso de los candidatos, la informacion personal sera conservada por el término
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de seis (6) meses, contado a partir del momento que el aspirante haya finalizado su participacion
en el proceso de seleccion al cual aplico, considerando ademds las circunstancias legales o
contractuales que pudieran hacer necesario el tratamiento por un término adicional.

Clientes

Prosegur Gestién de Activos Colombia SAS. es una empresa cuyo proposito es
realizar apoyo administrativo a las empresas que pertenecen al Grupo Empresarial
Prosegur; asi como la adecuada administracion de los activos de su propiedad, los
cuales son usados para el desarrollo de las actividades comerciales de las empresas
miembro del Grupo Prosegur. Prosegur Gestion de Activos no realiza actividades
comerciales Externas, por tanto, no realiza tratamiento de datos de personas naturales
asociadas a clientes. En el momento que llegare a ampliar su objeto social para la
prestacion de servicios externos, se deberd documentar el alcance del tratamiento de
la informacién de esta contraparte.

Proveedores o contratistas

La informacion de los proveedores o contratistas sera tratada manual y automéaticamente con
la finalidad de administrar la relacion contractual entre Prosegur Gestion de Activos Colombia
SAS y el proveedor o contratista, y particularmente para:
1. Verificar la idoneidad y competencia del Proveedor o Contratista, y/o sus trabajadores.

2. Desarrollar el proceso de evaluacion y seleccion de proveedores.

3. Verificar antecedentes disciplinarios, fiscales y/o penales, asi como la inclusion del proveedor
en listas de riesgos o listas restrictivas.

4. Consultar y/o verificar su informaciéon en listas de control Nacional e Internacional
relacionadas con Lavados de Activos y Financiacion del Terrorismo.

5. Formalizar y cumplir con la documentacién requerida dentro de los procesos de inscripcion
y registro de Proveedores o Contratistas.

6. Permitir la perfeccién de la relaciébn comercial que lo vincula con Prosegur Gestion de
Activos Colombia SAS , lo que puede implicar el trato de datos de caracter sensible en la
suscripcién o reconocimiento de documentos en los que se proporcione huella.

7. Permitir la ejecucion del objeto comercial contratado, y cumplimiento de las obligaciones
contraidas por Prosegur Gestién de Activos Colombia SAS.

8. Gestionar los pagos a que haya lugar por la prestacion de servicios o suministro de bienes,
lo que puede incluir realizar registros en portales bancarios.

9. Emitir certificados, y brindar referencias a quien las solicite.
10. Requerir en caso de aclaraciones, garantias o auditorias.

11. Evaluar la calidad de los servicios teniendo en cuenta los niveles de servicio recibidos de los
proveedores.

12. Mantener una eficiente comunicacion de la informacion que sea de utilidad en los vinculos
contractuales entre la empresa y sus Proveedores y Contratistas.
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13. Datos personales sensibles como la huella, seran tratados con la finalidad de acreditar el
consentimiento en asuntos contractuales.

14. Datos personales sensibles como la voz e imagen captada en teleconferencias o reuniones
virtuales, seran tratados con la finalidad registrar la realizacion de eventos en general y
permitir su posterior consulta y difusion interna o externa al publico en medios de
comunicacion.

15. Realizar los registros contables que obliga la ley.

16. Enviar la informacion a entidades gubernamentales, publicas o privadas por solicitud expresa
de las mismas o por exigencia legal.

17. Cumplir las obligaciones a cargo de la empresa, determinadas por la ley o que hayan sido
impartidas por autoridades competentes.

18. Realizar comunicaciones de caracter comercial acerca de la empresa o del grupo
empresarial al que pertenece.

19. Las demas contenidas en la respectiva autorizacion o aviso de privacidad.

La informacién recolectada de proveedores y contratistas correspondera principalmente a datos
de identificacién y datos de ubicacién relacionados con el desempefio de una profesion o de un
oficio para permitir la prestacion del servicio o adquisicion de productos por parte de Prosegur
Gestion de Activos Colombia SAS Dicha informacién personal sera conservada por el tiempo
gue se mantenga vigente la relacion comercial o contractual entre Prosegur Gestion de Activos
Colombia SAS y el proveedor o contratista mas cinco (5) afios, y el adicional que las
circunstancias legales o contractuales exijan.

Representantes legales y personas de contacto de clientes, proveedores o contratistas

La informacién de los representantes legales y personas de contacto de clientes, proveedores o
contratistas que estén constituidos como personas juridicas, serda tratada manual y
automaticamente con la finalidad de administrar la relacién contractual entre Prosegur Gestion
de Activos Colombia SAS y el cliente, proveedor o contratista, y particularmente para:

1. Permitir la perfeccion de la relaciéon comercial que lo vincula con entre Prosegur Gestion de
Activos Colombia SAS, lo que puede implicar el trato de datos de caracter sensible en la
suscripcién o reconocimiento de documentos en los que se proporcione imagen o huella.

2. Formalizar la inscripcion y registro en la empresa como cliente, proveedor o contratista.

3. Permitir la ejecucién del objeto comercial contratado y cumplimiento de las obligaciones
contraidas por Prosegur Gestién de Activos Colombia SAS.

4. Realizar evaluacion de calidad a los servicios, asi como estudios para estadisticas y analisis
de tendencias del mercado.

5. Mantener una eficiente comunicacion, a través de e-mail, teléfono, mensajes de texto (SMS
y/lo MMS), mensajeria instantanea o de cualquier otro medio de comunicacion.

6. Datos personales sensibles como la huella, seran tratados con la finalidad de acreditar el
consentimiento en asuntos contractuales y debidas diligencias relacionadas con Lavado de
Activos y Financiacién del Terrorismo.
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7. Datos personales sensibles como la imagen y huella digital captada en la cédula de
ciudadania o en formularios, seran tratados para formalizar el registro como proveedor y
conservar prueba de la firma en los formularios que suscriba.

8. Realizar los registros contables que obliga la ley.

9. Consultar y/o verificar su informacién en listas de control Nacional e Internacional
relacionadas con Lavados de Activos y Financiacion del Terrorismo.

10. Cumplir las obligaciones a cargo de la empresa, determinadas por la ley o que hayan sido
impartidas por autoridades competentes.

11. Realizar comunicaciones de caracter comercial acerca de la empresa o del grupo
empresarial al que pertenece.

12. Circulacién de la informacién por Transmision y/o transferencia de acuerdo con lo descrito
en el numeral 8.4.1 de la presente Politica.

13. Las demas contenidas en la respectiva autorizacion o aviso de privacidad.

La informacién recolectada de representantes legales y personas de contacto de clientes,
proveedores o contratistas que estén constituidos como personas juridicas correspondera
principalmente a datos de identificacion y datos de ubicacion relacionados con el desempefio
de una profesion o de un oficio para la persona juridica que obra como cliente, proveedor o
contratista de Prosegur Gestion de Activos Colombia SAS Dicha informacion personal sera
conservada por el tiempo Prosegur Gestion de Activos Colombia SAS vy el cliente, y cinco
(5) afios mas, atendiendo al interés que manifieste la persona en los servicios ofertados por
Prosegur Gestion de Activos Colombia SAS, independiente de las circunstancias legales o
contractuales que pudieren hacer necesario un tratamiento por un término adicional.

Accionistas

La informacion de los accionistas personas naturales y/o beneficiarios finales de los accionistas
personas juridicas sera tratada manual y automaticamente con la finalidad de administrar la
relacion entre Prosegur Gestién de Activos Colombia SAS vy los socios, y particularmente
para:

1. Invitar a reuniones de la sociedad, y en general ejercer los deberes y derechos de todo
socio;

2. Emitir certificaciones de la calidad de socio.

3. Realizar el registro en los libros societarios de la empresa.

4. Permitir el pago de dividendos en caso de reparticion de utilidades.

5. Realizar los registros contables que obliga la ley.

6. Realizar inscripciones ante el registro mercantillas y/o autoridades correspondientes que
sean necesarias en cumplimiento de la ley como el envio de informacion de beneficiarios
finales ante la Dian.

7. Datos personales sensibles como la huella, seran tratados con la finalidad de acreditar el

consentimiento en asuntos contractuales y debidas diligencias relacionadas con Lavado de
Activos y Financiacién del Terrorismo.
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8. Consultar y/o verificar su informacion en listas de control Nacional e Internacional
relacionadas con Lavados de Activos y Financiacion del Terrorismo.

9. Contactar para envio de comunicaciones y notificaciones relativas al desarrollo de la
empresa. Realizar comunicaciones de caracter comercial acerca de la empresa o del grupo
empresarial al que pertenece.

10. Las demas contenidas en la respectiva autorizacion o aviso de privacidad.

La informacion recolectada de accionistas correspondera principalmente a datos de identificacion,
datos de ubicacion y datos de caracter socioeconémico. De un lado, la informacion personal
reportada en el libro de accionistas serd conservada por el mismo tiempo que la sociedad se
encuentre vigente, y por el otro, la informacién de identificacion y de contacto tratada por el area
administrativa, sera almacenada por el tiempo que la persona conserve su calidad de accionista y
cinco (5) afios mas, independiente de las circunstancias legales o contractuales que pudieren hacer
necesario un tratamiento por un término adicional.

Visitantes de las instalaciones fisicas de la empresa

La informacion de los visitantes sera tratada manual y automaticamente con la finalidad de realizar
los controles de administracion para el ingreso y salida a las instalaciones fisicas de la empresa, y
particularmente para:

1. La imagen captada por las camaras de seguridad se conservard por la empresa de manera
temporal para promover la seguridad de los espacios vigilados.

2. Permitir el ingreso Unicamente a personas que cuentan con la autorizacion de ingreso por parte
de la persona a quién visitan.

3. Llevar registro de las visitas realizadas.

4. ldentificar a las personas que se encuentren en las instalaciones de la empresay usar sus datos
en caso de una emergencia o siniestro segun lo ordena el SG-SST.

5. Compartir con terceros en caso de que una autoridad competente por realizacion de
investigaciones policivas o motivos de seguridad lo requiera.

6. Las demas contenidas en la respectiva autorizacién o aviso de privacidad.

La informacién recolectada de visitantes correspondera principalmente a datos de identificacion,
datos relacionados con la profesion o el oficio, datos de ubicacion y de contacto. Dicha informacion
personal sera conservada por treinta (30) dias contados a partir de su recoleccion, y el adicional que
las circunstancias legales o contractuales hagan necesario.

Visitantes y usuarios de las paginas web, portal Cash y app del servicio.

La informacién de los visitantes de las paginas web y usuarios de los portales web de la empresa,
quienes proporcionen sus datos a través de los formularios dispuestos por la empresa, sera tratada
manual y automaticamente con las siguientes finalidades:

1. Atender a las inquietudes y solicitudes presentadas por el portal Cash
2. Realizar actos de promocién y publicidad de los servicios de Prosegur Gestion de Activos

Colombia SAS y el Grupo Empresarial Prosegur, Aliados Estratégicos con convenio vigente;
asi como enviar informacioén de interés.
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La informacion recolectada de visitantes correspondera principalmente a datos de identificacién,
datos relacionados con la profesién o el oficio y datos de ubicacién y de contacto. Dicha informacion
personal sera conservada por seis (6) meses contados a partir de su recoleccién, y el adicional que
las circunstancias legales o contractuales hagan necesario.

Tratamiento de los datos de nifios, nifias y adolescentes

De acuerdo con el Articulo 7 de la Ley 1581 de 2012 y al objeto social de Prosegur Gestion de
Activos Colombia SAS , la empresa no recolecta ni realiza tratamiento de datos personales de
menores de edad como parte de su actividad comercial. Sin embargo, en el marco de las
relaciones de cardcter laboral para cumplir con las obligaciones a cargo del empleador, y para
permitir el desarrollo de las actividades programadas para el bienestar de los trabajadores y sus
familias, la empresa recolectara datos de hijos y beneficiarios de trabajadores que sean menores
de edad.

Cuando Prosegur Gestion de Activos Colombia SAS realice el tratamiento de datos
personales de menores de edad, la empresa garantiza el respeto a los derechos prevalentes de
los menores, se asegura de solicitar las respectivas autorizaciones a los representantes o tutores
de los menores, y adopta medidas de seguridad suficientes para asegurar la confidencialidad,
integridad, disponibilidad, reserva y circulacion restringida de dichos datos personales.

Tratamiento de datos personales de caracter sensible

Para el tratamiento de datos sensibles, Prosegur Gestién de Activos Colombia SAS informara
al Titular de los datos lo siguiente:

1. Para el tratamiento de este tipo de informacién el Titular no esta obligado a dar su autorizacion
0 consentimiento.

2. Se informara de forma explicita y previa qué tipo de datos sensibles seran solicitados.

Se comunicard el tratamiento y la finalidad que se le dara a los datos sensibles.

4. La autorizacion de los datos sensibles sera previa, expresa y clara.

w

En el marco de las relaciones de caracter laboral para cumplir con las obligaciones a cargo del
empleador, para acreditar el consentimiento en asuntos contractuales, y para permitir la ejecucion
de los procesos de seguridad que controlan las instalaciones de la empresa organizacion, se
recolectaran datos personales de caracter sensible relacionados con el estado de salud de los
trabajadores, y datos biométricos de trabajadores y visitantes que puedan quedar registrados en
los videos de seguridad.

Tratamiento de datos personales en calidad de Encargado

En los casos en los cuales, Prosegur Gestién de Activos Colombia SAS actle como Encargado
del tratamiento, los datos se trataran en base a la relacion contractual entre la contraparte y
Prosegur. Por el objeto social de la empresa, actualmente no se realiza tratamiento de datos
personales de personas naturales como Encargado de la informacion.

Transferencia y Transmision Nacional e Internacional de Datos Personales

Transferencia y Transmision Nacional

La informacion personal de trabajadores, proveedores, accionistas, clientes, potenciales
clientes o potenciales proveedores tratada por Prosegur Gestién de Activos Colombia SAS
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en calidad de Responsable del tratamiento y, en su caso, como Encargado del Tratamiento, podra
circular en transmisién o en transferencia con terceros externos a la empresa ubicados en el
territorio nacional, en los siguientes casos:

a. Con autoridades gubernamentales o publicas, incluidas, entre otras autoridades judiciales o
administrativas, autoridades fiscales, organismos de control y/o de investigacion penal, civil,
administrativa, disciplinaria y/o fiscal.

b. Con profesionales, asesores y proveedores necesarios en procedimientos legales, judiciales,
contables, financieros, administrativos, tecnoldgicos, de auditoria, de innovacién y de asesoria
empresarial en general de cuya funcién sea necesaria para: i) Cumplir con las leyes vigentes,
i) Responder a las solicitudes de las autoridades y del gobierno, iii) Disefiar y/o actualizar
procedimientos internos a la empresa. iv) Atender procesos judiciales, v) Recibir asesoria
profesional o especializada, entre otros.

c. Con cualquiera de las empresas que conforman el Grupo Empresarial PROSEGUR al que
pertenece Prosegur Gestion de Activos Colombia SAS y cuya circulacién sea necesaria para
la ejecucion de proceso administrativo u operativos y permitir el seguimiento y desarrollo de los
procesos corporativos.

d. Con cualquiera de las empresas que sean aliados que cuenten con acuerdos comerciales
asociados, para los fines del desarrollo de las funciones de la prestacion de los servicios propios
y de aguellos mencionados en el alcance de los acuerdos comerciales asociados con Prosegur
Gestion de Activos Colombia SAS.

Prosegur Gestion de Activos Colombia SAStomara las medidas necesarias para que los
terceros Encargados de la empresa conozcan y se comprometan a observar la presente Politica,
bajo el entendido de que la informacién personal transmitida, Gnicamente podra ser utilizada para
asuntos directamente relacionados con el objeto social de Prosegur Gestién de Activos
Colombia SAS y con la finalidad con la que fueron recolectados, y no podra ser usada o destinada
para propdsito o fin diferente.

Transferenciay Transmision Internacional

La informacion personal de trabajadores, proveedores, accionistas y clientes de Prosegur Gestién
de Activos Colombia SAS, es transmitida internacionalmente con ocasion de la delegacién en
terceros del servicio de almacenamiento de la informacion en servidores externos a la compafiia,
los cuales se encuentran ubicados fuera del pais. En dichos casos, Prosegur Gestion de Activos
Colombia SAS se asegura que el pais al que sean transmitidos los datos proporcione niveles
adecuados de proteccion de datos, los cuales en ningun caso podran ser inferiores a los fijados en
Colombia por la Ley Estatutaria 1581 de 2012; y tomara las medidas necesarias para que los
terceros que obren como Encargados, solo puedan usar la informacién proporcionada con la
finalidad con la que fue recolectados, y no pueda ser usada o destinada para propésito o fin
diferente. Asi mismo, en la transmision internacional de datos la empresa suscribira un acuerdo de
transmision en los términos del articulo 25 del Decreto 1377 de 2013, o en su defecto le informara
de la transmisién a los respectivos titulares para obtener su consentimiento.

Asi mismo, la informacion personal de trabajadores, proveedores, accionistas y clientes de la
Prosegur Gestién de Activos Colombia SAS es transferida internacionalmente con ocasiéon de
la pertenencia de la empresa a un grupo empresarial de caracter internacional. En dichos casos,
Prosegur Gestion de Activos Colombia SAS se asegura que, el pais al que sean transferidos
los datos proporcione niveles adecuados de proteccion de datos, el titular haya otorgado su
autorizacién para la transferencia y adopta las medidas apropiadas y efectivas para garantizar la
seguridad y el adecuado tratamiento de los datos personales transferidos.
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DERECHOS DE LOS TITULARES

Atendiendo a lo dispuesto en la normatividad vigente y aplicable en materia de habeas data o
proteccion de datos personales, el titular tiene los siguientes derechos:

a. Conocer, rectificar y actualizar sus datos personales frente a Prosegur Gestion de
Activos Colombia SAS, en su condicién de Responsable del tratamiento.

b. Solicitar prueba de la autorizacion otorgada Prosegur Gestion de Activos Colombia
SAS, en su condicién de Responsable del tratamiento.

c. Arecibir informacion por parte de Prosegur Gestion de Activos Colombia SAS, previa
solicitud, respecto del uso que dado a sus datos personales.

d. Acudir ante las autoridades legalmente constituidas, en especial ante la
Superintendencia de Industria y Comercio, y presentar quejas por infracciones a lo
dispuesto en la normatividad vigente en las normas aplicables, previo tramite de
consulta o requerimiento ante el Responsable del tratamiento.

e. Madificar y revocar la autorizacion y/o solicitar la supresion sus datos personales cuando
en el tratamiento no se respeten los principios, derechos y garantias constitucionales y
legales vigentes.

f. Tener conocimiento y acceder en forma gratuita a sus datos personales que hayan sido
objeto de tratamiento.

EJERCICIO DE LOS DERECHOS POR PARTE DE LOS TITULARES

Prosegur Gestién de Activos Colombia SAS cuenta con una organizacién administrativa que le
permite atender las solicitudes, consultas y reclamos en general que se presenten en torno al
tratamiento de datos personales realizado al interior de la empresa. Para lo anterior, se informa el area
encargada de llevar a cabo la funcion de proteccién de datos personales, y por lo tanto, quien dara
tramite a las solicitudes de los Titulares, para el ejercicio de sus derechos; asi como también se informa
el canal de atenciéon, para que sea usado por los titulares para la presentaciéon de Consultas y
Reclamos:
Area designada:

La Direccién Legal y de Cumplimiento desempefia la funcion de proteccion de datos, y por lo
tanto, es el area que dara tramite a las solicitudes de los Titulares, para el ejercicio de los
derechos

Canal de atencion:

El correo electrénico habeasdata.colombia@prosequr.com

Consultas

Los titulares, asi como los causahabientes, representantes y/o apoderados de titulares,
debidamente acreditados, podran consultar la informacion personal del titular que repose en
cualquier base de datos de Prosegur Gestion de Activos Colombia SAS En consecuencia,
Prosegur Gestién de Activos Colombia SAS garantizara el derecho de consulta y acceso,
suministrando a los titulares, toda la informacion contenida en el registro individual del titular o
que esté vinculada con su identificacion.
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Las Consultas seran atendidas en un término maximo de diez (10) dias habiles contados a partir
de la fecha de su recibo. Cuando no fuere posible atender la consulta dentro de dicho término,
se informaré al interesado antes del vencimiento de los diez (10) dias mencionados, expresando
los motivos de la demoray sefialando la fecha en que se atendera su consulta, la cual en ningun
caso podré superar los cinco (5) dias habiles siguientes al vencimiento del primer plazo.

Reclamos

Los titulares, asi como los causahabientes, representantes y/o apoderados del titular
debidamente acreditados, que consideren que la informacién contenida en una base de datos
debe ser objeto de correccion, rectificacion, actualizacion o supresion, o cuando adviertan el
presunto incumplimiento de cualquiera de los deberes contenidos en la ley, podran presentar
un Reclamo ante Prosegur Gestion de Activos Colombia SAS remitiéndolo a través del area
designada para ejercer la funcién de proteccion de datos personales al interior de la empresa.

Un Reclamo se podra presentar de forma gratuita, previa acreditacion de la identidad del titular,
causahabiente, representante o apoderado.

Los Reclamos seran atendidas en un término maximo de quince (15) dias hébiles contados a
partir del dia siguiente de su recibo. Cuando no fuere posible atender el reclamo dentro de dicho
término, se informara al interesado antes del vencimiento de los quince (15) dias mencionados,
expresando los motivos de la demora y sefialando la fecha en que se atendera su consulta, la
cual en ningln caso podra superar los ocho (8) dias habiles siguientes al vencimiento del primer
plazo.

Todo reclamo debera contener como minimo la siguiente informacion, siguiendo lo indicado
en el articulo 15 de la Ley 1581 de 2012:

a. La identificacion del titular.

b. Los documentos que acrediten la identidad o la personalidad del titular, causahabiente,
representante o apoderado.

c. La descripcion de los hechos que dan lugar al reclamo, con la descripcién clara y precisa
de los datos personales respecto de los cuales el titular busca ejercer alguno de los
derechos.

d. La direccion de notificacion o cualquier otro medio para recibir la respuesta.

e. Los documentos que se quiera hacer valer.

En caso de presentarse un Reclamo incompleto, en el término de cinco (5) dias habiles
siguientes a su recepcion, se solicitara la informacion faltante al interesado para que subsane.
Transcurridos dos (2) meses desde la fecha del requerimiento, sin que el solicitante presente la
informacién requerida, se entendera que ha desistido del Reclamo.

Supresién de datos

Los titulares tienen el derecho, en todo momento, a solicitar la supresién de sus datos
personales. Esta supresion implica la eliminacion total o parcial de la informacion personal de
acuerdo con lo solicitado por el titular.

La supresion de los datos personales no es un derecho absoluto y Prosegur Gestion de
Activos Colombia SAS como Responsable del tratamiento puede negar su ejercicio cuando:

a. Eltitular tenga un deber legal o contractual de permanecer en la base de datos.
b. La eliminacion de los datos represente un obstaculo para el ejercicio de actuaciones
judiciales o administrativas.
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Revocatoria de la autorizacion

Los titulares de los datos personales pueden revocar el consentimiento al tratamiento de sus
datos personales en cualquier momento, siempre y cuando no lo impida una disposicion legal
o contractual.

La revocacién del consentimiento puede darse en dos modalidades; la primera, puede ser sobre
la totalidad de las finalidades consentidas, esto es, que Prosegur Gestién de Activos
Colombia SAS deba dejar de tratar por completo los datos del titular; la segunda, es la
revocacion parcial del consentimiento, la cual puede ocurrir sobre finalidades determinadas,
como por ejemplo para fines publicitarios o de estudios de mercado, manteniendo a salvo otros
fines del tratamiento de conformidad con la autorizacién otorgada por el titular.

Requisito de procedibilidad

La presentacion de quejas para el ejercicio de sus derechos ante la Superintendencia de
Industria y Comercio solo sera procedente una vez el interesado haya agotado el tramite de
Consulta 0 Reclamo directamente a Prosegur Gestion de Activos Colombia SAS como
Responsable.

Actualizacion de informacion personal

La actualizacion de datos de las contrapartes (clientes, proveedores, trabajadores) se realizara
acorde a los tiempos estipulados por cada area y o negocio de acuerdo con los lineamientos
gue se tengan para actualizar los datos de sus contrapartes involucradas.

AVISO DE PRIVACIDAD

El aviso de privacidad es el documento fisico, electrénico o en cualquier otro formato conocido o
por conocer, que es puesto a disposicion del titular por parte de Prosegur Gestion de Activos
Colombia SAS para el tratamiento de sus datos personales. A través de este documento se
informa al titular la informacion relativa a la existencia de las politicas de tratamiento de informacion
gue le seran aplicables, la forma de acceder a las mismas y las caracteristicas del tratamiento que
se pretende dar a los datos personales.

Prosegur Gestion de Activos Colombia SAS empleara avisos de privacidad para atender el derecho
de los titulares a ser informados, los cuales seran dispuestos en las comunicaciones electrénicas, y en
lugares visibles durante la realizacion de todo evento o reunion en la cual se recolecten datos
personales para informar a los titulares acerca del tratamiento.

USO DEL MATERIAL AUDIOVISUAL (VIDEO VIGILANCIA) DE NUESTRAS
INSTALACIONES

Las instalaciones Prosegur Gestion de Activos Colombia SAS y del Grupo Empresarial
Prosegur cuentan con un sistema de seguridad de video vigilancia que tiene como finalidad
garantizar la seguridad de los bienes, instalaciones y personas que se encuentran en las
instalaciones como elemento de persuasion y de disuasién. Las camaras de video vigilancia
estaran instaladas de forma fija en zonas comunes y visibles que no violen la intimidad de las
personas que estan siendo monitoreadas.

Con el fin de informar a los Titulares de los datos personales que se encuentran dentro de una
zona de Video vigilancia, se han instalado Avisos visibles en los que ademas se informan los
derechos que le asisten a los Titulares de los Datos y la manera como estos pueden ser ejercidos.
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Las situaciones por las cuales se puede consultar las grabaciones de las camaras de video
vigilancia son:

e Hurto y/o dafio de cualquier elemento de la oficina.

e Conducta irregular de funcionarios, proveedores, visitantes y/o terceros.

e Acceso a lugares no autorizados.

e En caso de emergencia (incendio, temblor, catastrofes y/o fenédmenos naturales).
e|Incumplimiento a protocolos de bioseguridad dentro de las instalaciones de Prosegur.

Las personas que tienen acceso a las grabaciones son los colaboradores autorizados los cuales
tienen la funcion de monitorear el buen funcionamiento de estas y gestionar el material audiovisual
cuando sea requerido.

La solicitud de la copia de la grabacion se debe realizar a través de los canales establecidos por
la Gerencia de Riesgos.

Vigencia y Modificaciéon de esta Politica

La presente Politica es objeto de las adecuadas acciones en comunicacién, formacién y
sensibilizacién para su oportuna comprension y aplicacion en Prosegur Gestion de Activos
Colombia SAS

La presente politica rige a partir del 13 de septiembre de 2022 y deja sin efectos los reglamentos
0 manuales especiales que se hubiesen expedido con anterioridad. En todo caso, Prosegur
Gestion de Activos Colombia SAS se reserva el derecho de modificar la misma en cualquier
momento, comunicando a los interesados oportunamente su entrada en vigencia.

© 2022 Prosegur Gestiéon de Activos Colombia SAS . Todos los derechos reservados.




